Vereinbarung zur Auftragsverarbeitung
geman Artikel 28 EU DS-GVO

Vereinbarung

Zwischen dem ,Verantwortlichen® Kreis Borken
Fachbereich Geoinformation und Liegenschaftskataster
Burloer Str. 93, 46325 Borken

(im Folgenden Auftraggeber genannt)

Und dem ,Auftragsverarbeiter ...

(im Folgenden Auftragnehmer genannt)

Praambel

Diese Anlage konkretisiert die Verpflichtungen der Vertragsparteien zur Sicherstellung der Durchfiihrung
der gesetzlichen Vorschriften auf Bundes-, Landes- und Europaebene bei der Verarbeitung
personenbezogener Daten im Auftrag und regelt abschlieend den Datenschutz zwischen den
Vertragsparteien.
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1.

Gegenstand, Dauer und Spezifizierung der Vereinbarung

Gegenstand der Vereinbarung

1.1

1.2

1.3

Im Rahmen des Vertragsgegenstandes verarbeitet der Auftragnehmer personenbezogene
Daten firr den Auftraggeber im Sinne von Art. 4 Nr. 2 und Art. 28 DS-GVO.

Der Gegenstand des Auftrags umfasst die Erstinstallation der ALKIS-Verfahrenslésung, die
Unterstitzung bei Updates und Upgrades sowie die Behebung von Fehlern und Mangeln im
laufenden Softwarebetrieb. Naheres ergibt sich aus der Leistungsvereinbarung vom xxxx mit
der Vertragsnummer xxxx, auf die hier verwiesen wird (im Folgenden Leistungsvereinbarung).

Der Auftragnehmer unterwirft sich beztiglich der Verarbeitung von personenbezogenen Daten
denselben Anforderungen, die fir den Auftraggeber gelten, insbesondere dem jeweiligen
Datenschutzgesetz des Bundeslandes welches fir den Aufraggeber wirksam ist. Dabei
beachtet der Auftragnehmer insbesondere die einschlagigen Vorschriften der Datenschutz-
Grundverordnung (EU 2016/679) (DS-GVO) und dem Bundesdatenschutzgesetz in der jeweils
glltigen Fassung der Bekanntmachung (derzeit 30.07.2017) sowie dem Datenschutzgesetz
Nordrhein-Westfalen in der jeweils giiltigen Fassung der Bekanntmachung.

Dauer des Auftrages

1.4
1.5

Die Vereinbarung beginnt mit der Auftragserteilung und wird auf unbestimmte Zeit geschlossen.

Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Verstol3 des Auftragnehmers gegen Datenschutzvorschriften oder die
Bestimmungen dieser Vereinbarung vorliegt, der Auftragnehmer eine Weisung des
Auftraggebers nicht ausflihren kann oder will oder der Auftragnehmer Kontrollrechte des
Auftraggebers vertragswidrig verweigert. Insbesondere die Nichteinhaltung der in dieser
Vereinbarung vereinbarten Pflichten stellt einen schweren Verstol} dar.

2. Konkretisierung des Auftragsinhalts

Art und Zweck der Verarbeitung (entsprechend der Definition von Art. 4 Nr. 2 DS-GVO)

Die Dienstleistung des Auftragnehmers besteht in ....

2.1

Installation und Einrichtung (Deployment, Implementierung)

Technischer Support (Anwenderunterstiitzung bei Updates und Upgrades)
Fehleranalyse und Fehlerbehebung (Bugfixing, Troubleshooting)
Systempflege und Optimierung

Service: Remote-Beratung (Zugriff auf Clients des Auftraggebers)

Der Speicher- und Verarbeitungsort ist grundsatzlich bei der Kreisverwaltung Borken.

2.2 Die vertraglich vereinbarte Dienstleistung wird ausschlieBlich in einem Mitgliedsstaat der

Europaischen Union oder in einem Vertragsstaat des Abkommens Uber den Europaischen
Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in
ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn
die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfiullt sind (z.B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte
Verhaltensregeln).
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Art der Daten

2.4 Art der verwendeten personenbezogene Daten sind
- flurstliicksbezogene Eigentimerinformationen (Vor- und Nachname, Adresse,
Geburtsdatum)
- Benutzerinformationen intern/extern (Namen, Adressen, Telefonnummer)

Kategorien betroffener Personen

2.5 Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen
- Beschaftigte
- Eigentumer

- Kunden

3. Rechte und Pflichten des Auftraggebers

3.1.  Fur die Beurteilung der Zulassigkeit der Verarbeitung gemaR Art. 6 Abs. 1 DS-GVO
sowie fUr die Wahrung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-
GVO st allein der Auftraggeber verantwortlich. Gleichwohl ist der Auftragnehmer
verpflichtet, alle solche Anfragen, sofern sie erkennbar ausschliellich an den
Auftraggeber gerichtet sind, unverziglich an diese weiterzuleiten.

3.2. Anderungen des Verarbeitungsgegenstandes und Verfahrensénderungen sind
gemeinsam zwischen Auftraggeber und Auftragnehmer abzustimmen und schriftlich
oder in einem dokumentierten elektronische Format festzulegen.

3.3. Der Auftraggeber erteilt alle Auftrage, Teilauftrdge und Weisungen schriftlich oder in
einem dokumentierten elektronischen Format. Mundliche Weisungen sind
unverziglich schriftich oder in einem dokumentierten elektronischen Format zu
bestatigen.

3.4. Der Auftraggeber ist berechtigt, sich vor Beginn der Verarbeitung und sodann
regelmaRig in angemessener Weise sich von der Einhaltung der beim Auftragnehmer
getroffenen technischen und organisatorischen Mallhahmen sowie der in dieser
Vereinbarung festgelegten Verpflichtungen zu iberzeugen.

3.5. Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
UnregelmaRigkeiten bei der Priifung der Auftragsergebnisse feststellt.

3.6. Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten

Kenntnisse von Geschéftsgeheimnissen und Datensicherheitsmalnahmen des
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Auftragnehmers vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach

Beendigung dieser Vereinbarung bestehen.

4. Weisungsberechtigte des  Auftraggebers, @ Weisungsempfanger des

Auftragnehmers

Weisungsberechtigte Personen des Auftraggebers sind:

Sebastian Walzog, Fachbereich 62 Geoinformation und Liegenschaftskataster, 02861 681 6300

Weisungsempfanger beim Auftragnehmer sind:

(Vorname, Name, Organisationseinheit, Telefon)

Fur Weisung zu nutzende Kommunikationskanale:
(genaue postalische Adresse/ E-Mail/ Telefonnummer)

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem
Vertragspartner unverziiglich und grundsatzlich schriftlich oder elektronisch die Nachfolger bzw. die
Vertreter mitzuteilen. Die Weisungen sind fir ihre Geltungsdauer und anschlieRend noch fir drei
volle Kalenderjahre aufzubewahren.

5. Pflichten des Auftragnehmers
5.1. Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, ausschlieRlich
im Rahmen der abgeschlossenen Vereinbarung und nach Weisung des
Auftraggebers verarbeiten. Sofern der Auftragnehmer durch nationales oder
europaisches Recht zu einer hiervon abweichenden Verarbeitung verpflichtet ist,
weist er — sofern dies rechtlich zulassig ist — den Auftraggeber vor Beginn der
Verarbeitung auf diesen Umstand hin (Art. 28 Abs. 3 a DS-GVO). Der Auftragnehmer
informiert den Auftraggeber unverzlglich, wenn er der Auffassung ist, dass eine
Weisung gegen anwendbare Gesetzte verstdit. Der Auftragnehmer ist berechtigt, die
Durchflihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den
Verantwortlichen beim Auftraggeber nach Uberpriifung bestatigt oder geéndert wird.
5.2. Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des
Auftraggebers befassten Beschaftigten und anderen fir den Auftragnehmer tatigen

Personen untersagt ist, die Daten aullerhalb der Weisung zu verarbeiten. Ferner
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5.3.

5.4.

5.5.

5.6.
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gewahrleistet der Auftragnehmer, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
(Art. 28 Abs. 3 Satz lit. b, Art. 29 DS-GVO) oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-/VVerschwiegenheitspflicht
besteht auch nach Beendigung des Auftrages fort.

Bei der Erfillung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVOP
durch den Auftraggeber, an der Erstellung der Verzeichnisse von
Verarbeitungstatigkeiten sowie bei erforderlichen Datenschutz-Folgenabschatzungen
des Auftraggebers hat der Auftragnehmer in notwendigen Umfang mitzuwirken und
den Auftraggeber soweit mdglich angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2
lit e und f DS-GVO) sowie bei der Einhaltung der in Art. 32 bis 36 DS-GVO genannten
Pflichten.

Der Auftragnehmer kontrolliert die internen Prozesse sowie die technischen und
organisatorischen MaRnahmen, um zu gewahrleisten, dass die Verarbeitung in ihrem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Personen
gewahrleistet wird. Das Ergebnis der Kontrollen ist zu dokumentieren und auf Anfrage
dem Auftraggeber zur Verfigung zu stellen.

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber —
grundsatzlich nach Terminvereinbarung — berechtigt ist, die Einhaltung der
Vorschriften Uber Datenschutz und Datensicherheit sowie der vertraglichen
Vereinbarung im angemessenen und erforderlichen Umfang selbst oder durch vom
Auftraggeber beauftragte Dritte zu kontrollieren, insbesondere durch die Einholung
von Auskilnften und die Einsichtnahme in die gespeicherten Daten und die
Datenverarbeitungsprogramme sowie durch Uberpriifungen und Inspektionen vor Ort
(Art. 28 Abs. 3 lit. h DS-GVO).

Der Auftragnehmer teilt dem Auftraggeber unverziiglich Stérungen, Verstofe des
Auftragnehmers oder der bei ihm  beschéftigten Personen gegen
datenschutzrechtliche Bestimmungen oder die im Auftrag getroffenen Festlegungen
sowie den Verdacht auf Datenschutzverletzungen oder UnregelméaRigkeiten bei der
Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf
eventuelle Melde- und Benachrichtigungspflichten des Auftraggebers nach Art. 33
und Art. 34 DS-GVO. Der Auftragnehmer sichert zu, den Auftraggeber
erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DS-GVO angemessen zu
unterstiitzen (Art. 28 Abs. 3 lit. f DS-GVO). Meldungen nach Art. 33 oder 34 DS-GVO
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fur den Auftraggeber darf der Auftragnehmer nur nach vorheriger Weisung
durchflihren.

5.7. Der Auftragnehmer hat schriftlich einen Datenschutzbeauftragten benannt, der seine
Tatigkeit gemall Art. 38 und 39 DS-GVO ausiibt. Der Ansprechpartner —

Datenschutzbeauftragter der Firma — ist unter

folgenden Kontaktdaten zu erreichen: datenschutz@xxx.de

5.8. Der Auftragnehmer und Auftraggeber arbeiten auf Anfrage mit der Aufsichtsbehérde
bei der Erflllung ihrer Aufgaben zusammen.

5.9. Der Auftragnehmer bestatigt, dass ihm die einschlagigen datenschutzrechtlichen

Vorschriften der DS-GVO sowie des Landes Nordrhein-Westfalen bekannt sind.

6. Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Léschung oder Auskunft an den
Auftragnehmer, wird der Auftragnehmer die betroffene Person an den Auftraggeber verwiesen, sofern eine
Zuordnung an den Auftraggeber nach Angaben der betroffenen Person moglich ist. Der Auftragnehmer
leitet den Antrag der betroffenen Person unverziiglich an den Auftraggeber weiter. Der Auftragnehmer
unterstlitzt den Auftraggeber im Rahmen seiner Moglichkeiten auf Weisung soweit vereinbart. Der
Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen Person vom Auftraggeber nicht, nicht richtig
oder nicht fristgerecht beantwortet wird.

7. Unterauftragsverhiltnisse mit Subunternehmen (Art. 28 Abs. 3 Satz 2 lit. d DS-
GVO)

7.1.  Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht
hierzu  gehdéren  Nebenleistungen, die der Auftraggeber z.B. als
Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und
Benutzerservice oder die Entsorgung von Datentrdgern sowie sonstige MaRlnahmen
zur Sicherstellung der Vertraulichkeit, Verfugbarkeit, Integritdt und Belastbarkeit der
Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt.

7.2. Der Auftraggeber erteilt dem Auftragnehmer eine allgemeine Erlaubnis gemaf Art. 28
Abs. 2 DSGVO, dass der Auftragnehmer zur Erflllung seiner vertraglichen Aufgaben
Unterauftragnehmer einsetzen darf.

7.3. Eine Beauftragung von Unterauftragsnehmern in Drittstaaten darf nur erfolgen, wenn
die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind (z.B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln,
genehmigte Verhaltensregeln).

7.4. Der Auftragnehmer informiert den Auftraggeber immer Uber jede beabsichtigte

Anderung in Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger
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Unterauftragnehmer, wodurch der Auftraggeber die Moglichkeit erhalt, gegen
derartige Anderungen Einspruch zu erheben (§ 28 Abs. 2 Satz 2 DS-GVO).

7.5. Eine Weiterleitung der Daten an den Unterauftragnehmer ist erst zulassig, wenn der
Unterauftragnehmer die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO
bezlglich seiner Beschaftigten erflillt.

7.6. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und
der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten
Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen
sowie Kontrollma3nahmen zu ergreifen.

7.7. Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragsnehmer
zZu:

Firma/ Anschrift/Land Leistung
Unterauftragsnehmer

8. Technisch-organisatorische MaBnhahmen

8.1.

8.2.
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Der Auftragsnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe
vereinbarten erforderlichen technischen und organisatorischen MalRnahmen vor
Beginn  der  Verarbeitung, insbesondere  hinsichtlich  der  konkreten
Auftragsdurchfuhrung zu dokumentieren und dem Auftraggeber zur Prifung zu
Ubergeben. Die umzusetzenden technischen und organisatorischen Malinahmen
sind am Ende dieses Vertrags dargestellt (Anlage 2). Soweit die Prifung/ein Audit
des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich
umzusetzen und zu dokumentieren.

Der Auftragsnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 EU-DSGVO
insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 EU-DSGVO herzustellen.
Insgesamt handelt es sich bei den zu treffenden MalRnahmen um MafRnahmen der
Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfiigbarkeit sowie
der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung

sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die
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Rechte und Freiheiten natirlicher Personen im Sinne von Art. 32 Abs. 1 EU-DSGVO
zu berUcksichtigen.

8.3. Die technischen und organisatorischen MaRnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative adaquate Malinahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind
zu dokumentieren. Darliber hinaus beobachtet der Auftragnehmer die technische
Entwicklung und schlagt ggf. notwendige Anpassungen der technisch-

organisatorischen MalRhahmen vor.

9. Verpflichtung des Auftragnehmers nach Beendigung des Auftrags, Art. 28 Abs.
3 Satz 2 lit. g DS-GVO

9.1. Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung
durch den Auftraggeber, spatestens mit Beendigung der Leistungsvereinbarung, hat
der Auftragnehmer samtliche in seinen Besitz gelangten Daten, Unterlagen und
erstellte Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und
Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

9.2. Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaRlen
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der
jeweiligen Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Er

kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber Gibergeben.

10. Haftung

Haftungsanspriiche nach den allgemeinen Gesetzen bleiben unberihrt. Auf Artikel 82 DS-GVO
wird hingewiesen/verwiesen.

11. Sonstiges

11.1. Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ergebnisse oder MalRnahmen Dritter gefahrdet werden, so hat der Auftragnehmer
den Auftraggeber unverziiglich dariiber zu informieren. Der Auftragnehmer wird alle

in diesem Zusammenhang Verantwortlichen unverziiglich dariiber informieren, dass
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die Hoheit und das Eigentum an den Daten ausschlieR3lich beim Auftraggeber als
sverantwortlicher” im Sinne der Datenschutz-Grundverordnung liegen.

11.2. Die Einrede des Zuruickbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich des
Anspruches auf Riickgabe der verarbeiteten Daten und der zugehdrigen
Datentrager ausgeschlossen.

11.3. Gerichtsstand ist Borken.

11.4. Vereinbarungen zu den technischen und organisatorischen Malinahmen sowie
Kontroll-und Priifungsunterlagen (auch zu Subunternehmen) sind von beiden
Vertragspartnern fir ihre Geltungsdauer und anschlieend noch fiir drei volle

Kalenderjahre aufzubewahren.

12. Wirksamkeit der Vereinbarung

Diese Vereinbarung bleibt auch bei rechtlicher Unwirksamkeit einzelner Punkte in seinen Ubrigen Teilen
verbindlich. Unwirksame Bestimmungen sind von den Parteien durch wirksame zu ersetzen, die dem
gewollten Zweck mdglichst nahe kommen. Entsprechendes gilt im Falle einer Vertragslicke.

Auftraggeber Auftragnehmer
Borken, den Ort, den

Kreis Borken, Fachbereich 62
Geoinformation und Liegenschaftskataster

Im Auftrag

Name, Unterschrift Name, Unterschrift
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